
แนวปฏิบัติในการรักษาความปลอดภัยด้วนกายภาพ สถานที่ และสภาพแวดล้อม 

วัตถุประสงค์ 

เพ่ือก ำหนดมำตรกำรในกำรควบคุมและป้องกันกำรรักษำควำมม่ันคงปลอดภัยในกำรเข้ำใช้งำนหรือเข้ำถึงพ้ืนที่

ใช้งำนระบบสำรสนเทศ โดยพิจำรณำตำมควำมส ำคัญของอุปกรณ์ ระบบเทคโนโลยีสำรสนเทศ ข้อมูล ซึ่งมีผล

บังคับใช้กับผู้ใช้งำนและรวมถึงบุคคล และหน่วยงำนภำยนอกท่ีมีส่วนเกี่ยวข้องกับกำรใช้งำนระบบเทคโนโลยี

สำรสนเทศของโรงพยำบำลบ้ำนด่ำน 

แนวปฏิบัติ 

ข้อ 1 อำคำร สถำนที่ และพ้ืนที่ใช้งำนระบบสำรสนเทศ หมำยควำมว่ำ ที่ซึ่งเป็นที่ตั้งของระบบคอมพิวเตอร์

ระบบเครือข่ำย หรือระบบสำรสนเทศอ่ืนๆ พ้ืนที่เตรียมข้อมูลจัดเก็บคอมพิวเตอร์และอุปกรณ์ พ้ืนที่ปฏิบัติงำน

ของบุคลำกรทำงคอมพิวเตอร์ รวมทั้งเครื่องคอมพิวเตอร์ส่วนบุคคลและอุปกรณ์ประกอบที่ติดตั้งประจ ำโต๊ะ

ท ำงำน 

ข้อ 2 ห้องปฏิบัติกำรเครือข่ำยคอมพิวเตอร์ ต้องมีลักษณะ ดังนี้ 

(1) ก ำหนดเป็นเขตห้วงห้ำมเด็ดขำด หรือเขตหวงห้ำมเฉพำะโดยพิจำรณำตำมควำมส ำคัญแล้วแต่กรณี 

(2) ต้องเป็นพ้ืนที่ที่ไม่ตั้งอยู่ในบริเวณท่ีมีกำรผ่ำนเข้ำ – ออก ของบุคคลเป็นจ ำนวนมำก 

(3) จะต้องไม่มีป้ำยหรือสัญลักษณ์ท่ีบ่งบอกถึงกำรมีระบบส ำคัญอยู่ภำยในสถำนที่ดังกล่ำว 

(4) จะต้องปิดล็อก หรือใส่กุญแจประตูหน้ำต่ำงหรือห้องเสมอเมื่อไม่มีเจ้ำหน้ำที่ประจ ำอยู่ 

(5) หำกจ ำเป็นต้องใช้เครื่องโทรสำรหรือเครื่องถ่ำยเอกสำร ให้ติดตั้งแยก ออกมำจำกบริเวณดังกล่ำว 

(6) ไม่อนุญำตให้ถ่ำยรูปหรือบันทึกภำพเคลื่อนไหวในบริเวณดังกล่ำว เป็นอันขำด 

(7) จัดพื้นที่ส ำหรับกำรส่งมอบผลิตภัณฑ์ โดยแยกจำกบริเวณที่มีทรัพยำกรสำรสนเทศจัดตั้งไว้ เพื่อ

ป้องกันกำรเข้ำถึงระบบจำกผู้ไม่ได้รับอนุญำต 

ข้อ 3 กำรก ำหนดบริเวณท่ีต้องมีกำรรักษำควำมม่ันคงปลอดภัย 

(1) มีกำรจ ำแนกและก ำหนดพ้ืนที่ของระบบเทคโนโลยีสำรสนเทศต่ำงๆ อย่ำงเหมำะสมเพ่ือจุดประสงค์

ในกำรเฝ้ำระวัง ควบคุม กำรรักษำควำมปลอดภัย จำกผู้ที่ไม่ได้รับอนุญำต รวมทั้งป้องกันควำม

เสียหำยอื่น ๆ ที่อำจเกิดข้ึนได้ 

ข้อ 4 กำรควบคุมกำรเข้ำออก อำคำรสถำนที่ 

(1) ก ำหนดสิทธิ์ผู้เข้ำใช้งำน มีสิทธิ์ผ่ำนเข้ำ – ออก พ้ืนที่ใช้งำนระบบ อย่ำงชัดเจน 

(2) กำรเข้ำถึงอำคำรของศูนย์คอมพิวเตอร์โรงพยำบำลบ้ำนด่ำน ของบุคคลภำยนอก หรือผู้มำติดต่อ 

เจ้ำหน้ำที่จะต้องให้มีกำรแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้นๆ เช่น บัตรประชำชน ใบอนุญำตขับ

ขี่ เป็นต้น  



(3) ดูแลผู้ที่มำติดต่อในพ้ืนที่หรือบริเวณท่ีมีควำมส ำคัญจนกระทั่งเสร็จสิ้นภำรกิจและจำกไป เพื่อ

ป้องกันกำรสูญหำยของทรัพย์สินหรือป้องกันกำรเข้ำถึงทำงกำยภำพโดยไม่ได้รับอนุญำต  

(4) มีกลไกกำรอนุญำตกำรเข้ำถึงพ้ืนที่หรือบริเวณท่ีมีควำมส ำคัญของบุคคลภำยนอก และต้องมีเหตุผล

ที่เพียงพอในกำรเข้ำถึงบริเวณดังกล่ำว 

(5) สร้ำงควำมตระหนักให้ผู้ที่มำติดต่อจำกภำยนอกเข้ำใจกฎเกณฑ์หรือข้อก ำหนดต่ำงๆ ที่ต้องปฏิบัติ

ระหว่ำงที่อยู่ในพ้ืนที่หรือบริเวณท่ีมีควำมส ำคัญ 

(6) มีกำรควบคุมกำรเข้ำถึงพ้ืนที่ที่มีข้อมูลส ำคัญจัดเก็บหรือประมวลผลอยู่ 

(7) ไม่อนุญำตให้ผู้ไม่มีกิจเข้ำไปในพื้นที่หรือบริเวณท่ีมีควำมส ำคัญเว้นแต่ได้รับกำรอนุญำต 

(8) จัดให้มีกำรดูแลและเฝ้ำระวังกำรปฏิบัติงำนของบุคคลภำยนอกในขณะที่ปฏิบัติงำนในพ้ืนที่หรือ

บริเวณท่ีมีควำมส ำคัญ 

(9) จัดให้มีกำรทบทวน หรือยกเลิกสิทธิ์กำรเข้ำถึงพ้ืนที่หรือบริเวณท่ีมีควำมส ำคัญ อย่ำงน้อยที่ละ 1 

ครั้ง 

ข้อ 5 ระบบและอุปกรณ์สนับสนุน (Supporting Utilities) 

(1) มีระบบสนับสนุนกำรท ำงำนของระบบเทคโนโลยีสำรสนเทศของโรงพยำบำลบ้ำนด่ำน ที่เพียงพอต่อ

ควำมต้องกำรใช้งำนโดยมีระบบ ดังต่อไปนี้ 

- ระบบส ำรองกระแสไฟฟ้ำ (UPS) 

- เครื่องก ำเนิดกระแสไฟฟ้ำส ำรอง (Generator) 

- ระบบระบำยอำกำศ 

- ระบบปรับอำกำศ  

(2) ให้มีกำรตรวจสอบหรือทดสอบระบบสนับสนุนเหล่ำนั้น อย่ำงน้อยปีละ 1 ครั้ง เพื่อให้มั่นใจได้ว่ำระบบ

ท ำงำนตำมปกติ และลดควำมเสี่ยงจำกกำรล้มเหลวในกำรท ำงำนของระบบ 

ข้อ 6 กำรเดินสำยไฟ สำยสื่อสำร และสำยเคเบิ้ลอื่น ๆ (Cabling Security) 

(1) หลีกเลี้ยงกำรเดินสำยสัญญำณเครือข่ำยของโรงพยำบำลบ้ำนด่ำน ในลักษณะที่ต้องผ่ำนเข้ำไปใน

บริเวณท่ีมีบุคคลภำยนอกเข้ำถึงได้ 

(2) ให้มีกำรร้อยท่อสำยสัญญำณต่ำงๆ เพื่อป้องกันกำรดักจับสัญญำณ หรือกำรตัดสำยสัญญำณเพ่ือ

ท ำให้เกิดควำมเสียหำย 

(3) ให้เดินสำยสัญญำณสื่อสำรและสำยไฟฟ้ำแยกออกจำกกัน เพ่ือป้องกันกำรแทรกแซง รบกวนของ

สัญญำณซึ่งกันและกัน 

ข้อ 7 กำรบ ำรุงรักษำอุปกรณ์ Equipment Maintenance) 

(1) ให้มีกำรก ำหนดกำรบ ำรุงรักษำอุปกรณ์ตำมรอบระยะเวลำที่แนะน ำโดยผู้ผลิต 



(2) ปฏิบัติตำมค ำแนะน ำในกำรบ ำรุงรักษำตำมที่ผู้ผลิตแนะน ำ 

(3) จัดเก็บบันทึกกิจกรรมกำรบ ำรุงรักษำอุปกรณีส ำหรับกำรให้บริกำรส ำหรับกำรให้บริกำรทุกครั้ง 

เพ่ือใช้ในกำรตรวจสอบหรือประเมินในภำยหลัง 

(4) จัดเก็บบันทึกปัญหำและข้อบกพร่องของอุปกรณ์ที่พบ เพื่อใช้ในกำรประเมินและปรับปรุงอุปกรณ์ 

ดังกล่ำว 

(5) ควบคุมและสอดส่องดูแลกำรปฏิบัติงำนของผู้ให้บริกำรภำยนอกที่มำท ำกำรบ ำรุงรักษำอุปกรณ์

ภำยในโรงพยำบำลบ้ำนด่ำน 

ข้อ 8 กำรน ำทรัพย์สินของโรงพยำบำลบ้ำนด่ำน ออกนอกโรงพยำบำลบ้ำนด่ำน (Removal of Property) 

(1) ให้มีกำรขออนุญำตก่อนน ำอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งำนนอกโรงพยำบำลบ้ำนด่ำน 

(2) ก ำหนดผู้รับผิดชอบในกำรเคลื่อนย้ำยหรือน ำอุปกรณ์ออกจำกโรงพยำบำลบ้ำนด่ำน 

(3) ก ำหนดระยะเวลำของกำรน ำอุปกรณ์ออกไปใช้งำนนอกโรงพยำบำลบ้ำนด่ำน 

(4) เมื่อมีกำรน ำอุปกรณ์ส่งคืน ให้ตรวจสอบว่ำสอดคล้องกับระยะเวลำที่อนุญำตและตรวจสอบกำร

ช ำรุดเสียหำยของอุปกรณ์ด้วย 

(5) บันทึกข้อมูลกำรน ำอุปกรณ์ของโรงพยำบำลบ้ำนด่ำนออกไปใช้งำนนอกโรงพยำบำลบ้ำนด่ำนเพื่อ

เอำไว้เป็นหลักฐำนป้องกันกำรสูญหำย รวมทั้งบันทึกข้อมูลเพิ่มเติมเม่ือน ำอุปกรณ์ส่งคืน 

ข้อ 9 กำรป้องกันอุปกรณ์ท่ีใช้งำนอยู่นอกโรงพยำบำลบ้ำนด่ำน(Security of Equipment off-premises) 

(1) ก ำหนดมำตรกำรควำมปลอดภัยเพื่อป้องกันควำมเสี่ยงจำกกำรน ำอุปกรณ์หรือทรัพย์สินของ

โรงพยำบำลบ้ำนด่ำน เช่น กำรขนส่ง กำรเกิดอุบัติเหตุกับอุปกรณ์ 

(2) ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของโรงพยำบำลบ้ำนด่ำนไว้โดยล ำพังในที่สำธำรณะ 

(3) เจ้ำหน้ำที่มีควำมรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง 

ข้อ 10 กำรก ำจัดอุปกรณ์หรือกำรน ำอุปกรณ์กลับมำใช้งำนอีกครั้ง (Secure Disposal or-use of 

Equipment) 

(1) ให้ท ำลำยข้อมูลส ำคัญในอุปกรณ์ก่อนที่จะก ำจัดอุปกรณ์ดังกล่ำว 

(2) มีมำตรกำรหรือเทคนิคในกำรลบหรือเขียนข้อมูลทับบนข้อมูลที่มีควำมส ำคัญในอุปกรณ์ส ำหรับ

จัดเก็บข้อมูลก่อนที่จะอนุญำตให้ผู้อื่นน ำอุปกรณ์นั้นไปใช้งำนต่อ เพ่ือป้องกันไม่ให้มีกำรเข้ำถึง

ข้อมูลส ำคัญนั้นได้ 
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1.ประเมินด้านโครงสร้าง

1.1  ห้อง  Data Center  ที่ได้มาตรฐาน 

 
 

 
 



 
 

 

 

 
 



 
 
 

 
 
 

 



 

 
 
 

 
 
เจ้าหน้าที่ดูแลห้อง Data center 

 




