
 

แนวทางการปองกันไวรัสเรียกคาไถ WannaCry 
สําหรับผูใชงานเครอืขายคอมพิวเตอรในหนวยงานสาธารณสุขทุกระดับ  โดย งานเทคโนโลยีสารสนเทศ สสจ.บรุีรมัย 

 

อาการแสดงเมื่อติดไวรัส WannaCry (วอนนาคราย) 
 WannaCry ทํางานโดยจะเขาไปล็อกไฟลขอมูล ทําใหผูใชงานไมสามารถเปด
ไฟลไดและเรียกรองเงินคาไถ 300 ดอลลารสหรัฐฯ ในสกุลเงินดิจิทัลบิทคอยน 
(Bitcion) เพื่อแลกกับคียปลดล็อกรหัสไฟล โดยแสดงเปนปอบอ้ับ ดังภาพ ทั้งยังมี
ความสามารถในการกระจายตัวเองจากเครื่องคอมพิวเตอรห น่ึงไปยัง เครื่อง
คอมพิวเตอรอ่ืนๆ ในเครือขายไดโดยอัตโนมัติ ผานชองโหวของวินโดวที่เก่ียวของกับ
บริการแชรไฟลผานเครือขาย (SMB) ที่มีการเปดใหบริการ 
*** ขณะน้ี ยังไมมีวิธีแกไข *** 

 
การปองกัน สําหรับผูใช (User) 
1. หามเปดอีเมลจากผูสงที่ไมรูจัก 
2. หามเปดไฟลแนบจากอีเมล, เฟสบุค, ไลน หรือจากส่ือโซเซียลตางๆ ที่ไมจําเปนในงาน ไมวาจะมาจากผูสงใดก็ตาม 
3. หามดาวนโหลดซอฟแวรหรือไฟลตางๆ ที่ไมจําเปนในงาน จากอินเตอรเน็ต 
4. หามใชโปรแกรมชวยดาวนโหลดตางๆ  
5. หามใชโปรแกรมดาวนโหลด bittorrent 
6. สํารองขอมูลสําคัญจากเครื่องคอมฯ ไปเก็บยังแหลงเก็บขอมูลอ่ืน เชน handy drive , external drive หรือ Cloud 
7. ติดตอผูดูแลระบบของหนวยงาน ใหทําการปรับปรุง windows, ติดตั้งซอฟตแวรปองกัน WannaCry ชั่วคราว ของมหาวิทยาลัยเทคโนโลยีสุรนารี 
และตรวจสอบการทํางาน/อับเดตซอฟแวรสแกนไวรัสของเครื่องคอมฯ ใหเปนปจจุบัน 
8. หากพบอาการติดไวรัส จะแสดงปอบอ้ับดังภาพ ใหรีบถอดสายแลนออกจากเครื่อง หรือปดไวเลส แลวรีบแจงผูดูแลระบบทันที 
 

สําหรับผูดูแลระบบ (Admin) 
1. การจัดการท่ีเครื่องลูกขาย windows / windows server 
 1.1 สําหรับ windows 7 , 10  และ server 2007 ขึ้นไป ใหทําการอับเดต OS ใหเปนปจจุบัน 
 1.2 สําหรับ Windows XP, Windows 8 และ Windows Server 2003 ใหดาวนโหลดไฟล Patch มาติดตั้ง จากเวบไซตน้ี 
https://www.techtalkthai.com/microsoft-releases-patches-to-protect-from-wannacrypt-ransomware-for-windows-xp-8-and-
windows-server-2003/ 
 1.3 ติดตั้งซอฟตแวรปองกัน WannaCry ชั่วคราว ของมหาวิทยาลัยเทคโนโลยีสุรนาร ีที่
https://github.com/chanwit/wannacry_blocker/releases/download/v4/block_wannacry.zip 
และศึกษารายละเอียดเก่ียวกับซอฟแวรน้ีที ่https://www.facebook.com/SUTAiyaraCluster/posts/1166096956833650 
 1.4 ตรวจสอบการทํางานและอับเดตซอฟแวรสแกนไวรัสของเครื่องคอมฯ ใหเปนปจจุบัน แตขณะน้ีพบวามีเพียงซอฟแวรสแกนไวรัสที่มี
ความสามารถสแกนเครือขายและไฟรวอลเทาน้ัน จึงจะสามารถปองกัน WannaCry ได ( มี firewall and network protection module ) เชน 
ESET NOD32 Antivirus V6 จะปองกันไมได แต ESET Endpoint Security v6 ปองกันได เปนตน 
 1.5 สําหรับเครื่อง windows 10 ที่เปดใชงาน Windows Defender (ปองกันได) ใหอับเดตใหเปนปจจุบัน 
 1.6 งดการแชรไฟลผานเครือขาย โดยยกเลิกการแชรไฟลหรือโฟลเดอรที่เครื่องลูกขายทั้งหมด 
 1.7 พิจารณายกเลิกบริการ SMB Server และปดบริการ SMB ของเครื่อง windows server 
 1.8 พิจารณายกเลิกบริการ NAS (Network Attached Storage) หากจําเปนตองใช ใหเลือก NAS ที่มีระบบสแกนไวรัสในตัวเอง 
 1.9 สํารองขอมูลสําคัญจากเครื่อง ไปเก็บยังแหลงเก็บขอมูลอ่ืนที่ไมใชคอมพิวเตอร 
 1.10 หากพบเครื่องติด WannaCry ใหถอดเครื่องออกจากเครือขายทันที และรอติดตามขาวสาร เน่ืองจากยังไมมีวิธีแกไข 

2. การจัดการท่ี Router / Firewall  
 2.1 ปดก้ัน IP และ port ตามเวบไซตน้ี https://www.thaicert.or.th/alerts/user/2017/al2017us001.html 
 2.2 ปดก้ันพอรต SMB (TCP 137, 139 และ 445 ,  UDP 137 และ 138) จากเครือขายภายนอก 
 2.3 อนุญาตเฉพาะ port ใชงาน เชน TCP/3306 และ port สําหรับ sync data ของแตละหนวยงาน เปนตน 
 2.4 พิจารณาปดก้ันการใชงานอินเตอรเน็ตของเครื่องลูกขาย/แมขาย ใหเชื่อมตอไดเพียง server ภายในเทาน้ัน หรืออนุญาตเฉพาะบาง
ปลายทาง หรือบางเครื่อง เชน อนุญาตเฉพาะเครื่องที่ตองใชตรวจสอบสิทธ์ิ หรือ refer online ออกอินเตอรเน็ตไดเฉพาะปลายทางน้ันๆ เทาน้ัน, 
อนุญาตเฉพาะการ sync มา สสจ. เทาน้ัน เปนตน 
 2.5 ติดตามขอมูลขาวสาร WannaCry ทางส่ือตางๆ และทาง https://www.facebook.com/groups/308103775874306/ 

 

สําหรับผูดูแลดานเทคโนโลยีสารสนเทศ 
 1. เสนอขอมูลตอผูบริหารองคกร ใหเห็นถึงความจําเปนในการจํากัดการใชงานเครือขายอินเตอรเน็ทรวมกันภายในองคกร เพื่อความ
ปลอดภัย ปองกันภาวะคุกคามทางไซเบอรและเปนไปตาม พรบ.คอมพิวเตอร ป 2560 โดยเสนอใหกําหนดเปนนโยบายองคกรใหชัดเจน เชน การปด
ก้ันการเขาถึงเว็บไซตที่ไมเหมาะสม/ปลอดภัย, ปดก้ันเกมสออนไลน, ปดก้ันการดาวนโหลดไฟลจากแหลงที่ไมปลอดภัย ดวยวิธี Peer to Peer เชน  
bittorrent , กําหนดนโยบายการใช social media ตางๆ ใหชัดเจน รวมถึงการหามใช USB drive ในการคัดลอกไฟลจากเครื่องสูเครื่อง ใหใชการ
สงทางอีเมล หรือบริการฝากไฟลบน Cloud แบบฟรีที่มีการสแกนไวรัสแทน  เปนตน 
 2. เสนอใหองคกรจัดหาระบบปองกันไวรัสที่มีลิขสิทธ์ิถูกตอง เพื่อใหสามารถอับเดตและรับบริการตางๆ จากเจาของผลิตภัณฑได 
 

รวบรวมโดย งานเทคโนโลยีสารสนเทศ กลุมงานพัฒนายุทธศาสตรสาธารณสุข สํานักงานสาธารณสุขจังหวัดบุรีรัมย 


